IHOOPMALIMHA BE3MNEKA ;
TA POBOTA 3 BIAKPUTUMU OXKXEPENAMU IHOOPMALLIIL:
SAXUCT OAHUX, NOLLUYK, OBPOBKA TA AHANI3

TpwuBanicTb Ta OUHa - 2 AHi / AUCTaHLiMHa Y CUHXPOHHOMY
opraHi3auia HaBYaHHS | peXXMMi— 00 4 OHiB

O6car nporpamMu 0,67 Kpeaonty EKTC (20 roguH)

M. Kuis, Byn. KOpiga InneHka, 81-6 /

Micue npoBeneHHA nnatopma Zoom

ornuc 1 META NPOIrPAMHU

NioBMLLEHHS NpodecimHOI KOMMNETEHTHOCTI AepXXaBHMX CNy>KOOBLIB
OpraHiB MpoKypaTypu YKpaiHn y codepi iHbopMauinHoi 6e3mneku,
30KpeMa 3 NUWTaHb MOLUYKY, aHanily Ta BUKOPMUCTaAHHSA iHQopMauii 3
BIOKPUTUX  OXKepen, i3 AO0TPUMAHHAM  BUMOM  3axXMCTy  OaHMKX,
KOH®}IOeHUIMHOCTI Ta 3abe3nedyeHHa iHPOPMALLIMHOI LinicHOCTI nig 4ac
BMKOHaHHEA CNy»X60BMX 060B'A3KIB.

Po3pobneHo Ona AgepykaBHUX cny»6oBLiB KaTeropin "B" Ta "B"
Odicy NeHepanbHOro NMPoKypopa, 061aCHMX Ta OKPYXKHMX MPOKYpPaTyp, a
TaKOXX creuianizoBaHUX MPOKYPaTyp Y BiMCbKOBIM Ta 060pPOHHIM cohepi
Ha NpaBax 06/1aCHUX Ta OKPY>KHUX.

NMPO®ECINHI KOMMETEHTHOCTI,
HA NIABULLEEHHA PIBHE 4KUX CNPAIMOBAHO NMPOrPAMY
e NpodecinHi 3HaHHSA 3acag | NPUHUMNIB OePXaBHOI MNOAITUKK Yy cdepi
iHpOopMaLLiMHOI 6e3neku;
e 3HAHHA MeTofiB 360py iHPoPMALLi Ta MPUHLUMMIB MPOrHo3y noain i
MpoLECIB;
* BMKOHAHHS Ha BUCOKOMY PiBHI MOCTaBNEHMX 3aBOaHb;
e LNPPOBA NPAMOTHICTb.

HANPSAM (M) NIABULLLEEHHS KBAJTIDIKALLI,
AKMUN (9KI) OXONIOE NMPOrPAMA
e iHPOpMaLiMHa 6e3neka (3 BKIIOYEHHAM TEM LOOO0 FMBPUMAOHMX 3arpos,
60poTbbU 3 Ae3iHbOPMaLLIED Ta MaHINYNATUBHUM KOHTEHTOM);
e LNPPOBA NPAMOTHICTb.

PE3YJIbTATU HABYAHH{ (BHAHHSA, YMIHHA, HABUYKMW)

3HAHH4:

* HOPMATMBHO-MPaBOBOI 6a3n y chepi iHPopPMaLLiMHOI be3neku;

* [HCTPYMEHTIB 3axXMUCTy iHPOopMaLii Ta NPaKTUYHUX aNITOPUTMIB Oiv Ons
MNigBULLEHHS PIBHA CNy>XK60BOI LMbPOBOi 6e3neKu;

® OCHOB €TUYHUX Ta MNPaBOBMX MPUMHUMMNIB, $GKi  pPerynowTb
BMKOpUcTaHHa meTtofiB OSINT,



e METOAIB OOCIOXEHHA NepBUHHOI iIHDOPMaLT Ta ii mepeBipKK;

e ANITOPUTMIB, WO 3aCTOCOBYIOTbCA Ha PI3HUX eTanax MoLwyKy
IHDOPMaLIi 3 BIOKPUTUX OyXKepen,

e CKNAOoOBUX eTaniB MPOEKTHOro umkny OSINT-nowyky;

e OCHOBHWX IHCTPYMeHTIB Onada npoBegeHHa OSINT-noLwyKy;

e IHCTPYMEHTIB 19 BUABMEHHS LWWaXpanCTBa Ta NePEBIPKM OaHUX.

YMIHHA:

e iOeHTMdIKyBaTU Ta OLIHUTU PU3UKM Ta 3arposn UMPpoBoi Be3snekmn
AEPXXaBHOIO CNy»X60BLA OpraHiB MPOoKypaTypu YKpaiHu;

e BUKOPUCTOBYBATU IHCTPyMeHTM OSINT gnda nowyky Ta aHanisy
IHpoOpMaLIii B peecTpax, CcouialbHUX Mepexax, Ha KapTax |
3006paXKEHHAX;

e aHanNizyBaTM OTpPUMaHy IiHbOPMaLItO, OUuiHoBaTKM 1 4KiCTb Ta
aKTYaslbHICTb;

e iHTErpyBaTW IHCTPYMEHTM WTy4YHOro iHTenekty B OSINT ang
MoKpaLleHHs epeKTUBHOCTI MOLLUYKY OaHUX.

HABUYKMW:

e 3aCTOCYyBaHHA  Cy4YaCHMX IHCTPYMEHTIB Ta 3acobiB  3axucTy
iHPOpPMaLLIMHOI Ta LM pPOoBOI be3neky;

e BUMKOHAHHA MepeBIPKM OOCTOBIPHOCTI Bigeo Ta doTorpadin,
3aCTOCOBYHOUM Creliani3oBaHi IHCTPYMEHTMH;

e GOPMyNIOBaAaHHA BMCHOBKIB Ta pPeKoOMeHOali Ha OCHOBI aHanisy
3ibpaHMX gaHKX;

e 3aCTOCYBaHHS IHCTPYMEHTIB LUTYYHOrO IHTENEKTY O/19 aBTOMaTM3auii
360py OaHMX Ta aHanisy iHpopMaLii 3 BIOKPUTUX Oykepen;

e BUKOPWCTAHHSA LWTYYHOroO IHTENEKTY AON19 BUABMEHHA MaTepHIB Ta
aHOManin y 3ibpaHmMx gaHux.

3MICT NPOIrPAMMU

Tema 1. TTOHATTS Ta BU3HAYEHHSA 3arpo3 ansg umppoBoi be3nexku
JEPYXaBHOIo Cry»60BLIA OpraHy NPoKypaTypu YKpaiHu.

Tema 2. 3axmMcT 06niKOBMX 3aMMCiB AepPXKaBHOIO CNy>XO60BLIA opraHy
MPOoKYypPaTypn YKpaiHW.

Tema 3. IHPopMaUinHa 6e3neka Ta LMdpoBa KOMYHIKaLLa OepyKaBHOro
CNy>60BLA OpraHy NPoKypaTypu YKpaiHu.

Tema 4. 3axXUCT gaHKMX Ta MPUCTPOIB AePyKaBHOIO Cy>KO0BLSA opraHy
MPOKYypaTypU YKpPaiHW.

Tema 5. OCHOBWM MeTodoMorii Ta TEXHOMONYHI KapTW Ha OCHOBI MOLLUYKY 3
BioKpuTMx oxxepen (OSINT)

Tema 6. TMpPoeKTHUM UMK BCix eTaniB OSINT noLuyky.

Tema 7. MpakTuyHe 3actocyBaHHA OSINT y poboTi [Oep»KaBHOro
CNy>60BLA OpraHy NpoKypaTypu: peanbHi Mpukiagu.

Tema 8. BUKOPUCTAaHHSA IHCTPYMEHTIB LUTYYHOrO IHTENEKTY ANd MOLYyKYy Ta
aHanisy iHpopMaLii 3 BIOKPUTUX OyKepern.
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